
 

 

 
PIANO DI PROTEZIONE DEI DATI PERSONALI 

E GESTIONE DEL RISCHIO DI VIOLAZIONE 

 

ALLEGATO 5 

 

MAPPA RISCHI E MOTIVAZIONI DI STIMA 



RISCHI E MOTIVAZIONI DI STIMA
SERVIZIO RISCHI

GRAVITA' 
STIMATA

MOTIVAZIONE STIMATA

Ambiente
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Ambiente - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Ambiente

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Ambiente

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Ambiente

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Ambiente

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Ambiente

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Ambiente - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Ambiente

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Ambiente

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Ambiente

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ambiente

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ambiente

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Anziani ed adulti con disagio - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Anziani ed adulti con disagio
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Anziani ed adulti con disagio - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Anziani ed adulti con disagio

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Asilo Nido - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Asilo Nido
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Asilo Nido

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Asilo Nido

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Asilo Nido

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Asilo Nido - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Asilo Nido

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Asilo Nido

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Asilo Nido

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Asilo Nido - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Asilo Nido

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Asilo Nido

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Attivita' amministrativa e gestionale del Settore P.I. - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Attivita' amministrativa e gestionale del Settore P.I. - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I. - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I. - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Attivita' amministrativa e gestionale del Settore P.I.

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Biblioteche - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Biblioteche

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Biblioteche

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Biblioteche

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Biblioteche

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Biblioteche - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Biblioteche

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Biblioteche - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Biblioteche

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Biblioteche
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Biblioteche

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Biblioteche

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Consiglio comunale e commissioni consiliari - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Consiglio comunale e commissioni consiliari - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Consiglio comunale e commissioni consiliari
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Consiglio comunale e commissioni consiliari

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Demografici - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Demografici

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Demografici

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Demografici

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Demografici

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Demografici

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Demografici - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Demografici

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Demografici

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Demografici

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Demografici

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Demografici

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Edilizia Privata - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Edilizia Privata
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Edilizia Privata

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Edilizia Privata

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Edilizia Privata

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Edilizia Privata

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Edilizia Privata - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Edilizia Privata

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Edilizia Privata

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Edilizia Privata

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Edilizia Privata

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Edilizia Privata

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Eventi culturali e turismo - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Eventi culturali e turismo
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Eventi culturali e turismo

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Eventi culturali e turismo - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Eventi culturali e turismo

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Eventi culturali e turismo

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Eventi culturali e turismo

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Eventi culturali e turismo - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Eventi culturali e turismo

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Famiglie - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Famiglie

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Famiglie

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Famiglie

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Famiglie

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Famiglie

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Famiglie - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Famiglie

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Famiglie

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Famiglie

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Famiglie
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Famiglie

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Famiglie

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Giunta Comunale - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Giunta Comunale

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Giunta Comunale

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Giunta Comunale

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Giunta Comunale

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Giunta Comunale - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Giunta Comunale

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Giunta Comunale - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Giunta Comunale

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Giunta Comunale
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Giunta Comunale

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Giunta Comunale

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Manutenzioni - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Manutenzioni

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Manutenzioni

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Manutenzioni

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Manutenzioni

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Manutenzioni - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Manutenzioni

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Manutenzioni

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Manutenzioni
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Manutenzioni

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Manutenzioni

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Minori e persone diversamente abili - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Minori e persone diversamente abili

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Minori e persone diversamente abili

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Minori e persone diversamente abili - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Minori e persone diversamente abili

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Minori e persone diversamente abili

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Musei - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Musei
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Musei

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Musei

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Musei

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Musei

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Musei - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Musei

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Musei

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Musei

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Musei

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Musei

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Opere e Lavori pubblici - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Opere e Lavori pubblici
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Opere e Lavori pubblici - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Opere e Lavori pubblici

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Opere e Lavori pubblici - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Opere e Lavori pubblici

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Polizia giudiziaria - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia giudiziaria

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Polizia giudiziaria

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Polizia giudiziaria - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Polizia giudiziaria

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia giudiziaria

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Polizia giudiziaria

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia giudiziaria
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia giudiziaria

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Polizia locale - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia locale

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Polizia locale

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Polizia locale

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Polizia locale

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Polizia locale - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Polizia locale

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia locale - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Polizia locale

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia locale
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Polizia locale

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia locale

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Polizia stradale - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Polizia stradale

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Polizia stradale

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Polizia stradale

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Polizia stradale

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Polizia stradale - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Polizia stradale

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Polizia stradale

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Polizia stradale
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Polizia stradale

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Polizia stradale

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Prevenzione della corruzione e illegalita' - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita' - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita' - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Prevenzione della corruzione e illegalita' - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita' - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita' - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita' - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita' - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita' - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita' - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Prevenzione della corruzione e illegalita'

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Protezione Civile - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Protezione Civile
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Protezione Civile

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Protezione Civile

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Protezione Civile

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Protezione Civile

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Protezione Civile - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Protezione Civile

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Protezione Civile

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Protezione Civile

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Protezione Civile

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Protezione Civile

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Qualita' e innovazione - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Qualita' e innovazione
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Qualita' e innovazione

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Qualita' e innovazione - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Qualita' e innovazione

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Qualita' e innovazione

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Qualita' e innovazione

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Qualita' e innovazione - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Qualita' e innovazione

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Scuole Infanzia - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Scuole Infanzia

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Scuole Infanzia

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Scuole Infanzia

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Scuole Infanzia

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Scuole Infanzia

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Scuole Infanzia - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Scuole Infanzia

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Scuole Infanzia

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Scuole Infanzia

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Scuole Infanzia
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Scuole Infanzia

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Scuole Infanzia

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Segretario generale - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Segretario generale

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Segretario generale

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Segretario generale

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Segretario generale

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Segretario generale - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Segretario generale

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Segretario generale - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Segretario generale

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Segretario generale
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Segretario generale

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Segretario generale

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizi cimiteriali - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Servizi cimiteriali

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizi cimiteriali

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizi cimiteriali - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizi cimiteriali

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Servizi cimiteriali

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi cimiteriali
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi cimiteriali

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizi cimiteriali

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizi Vari - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizi Vari

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizi Vari

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizi Vari

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizi Vari

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizi Vari

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizi Vari - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizi Vari

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizi Vari

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizi Vari

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizi Vari

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizi Vari

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio appalti e contratti - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio appalti e contratti
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio appalti e contratti

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio appalti e contratti - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Servizio appalti e contratti

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio appalti e contratti

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio appalti e contratti

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio appalti e contratti

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio Archivistico - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Archivistico
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio Archivistico

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Servizio Archivistico

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio Archivistico

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio Archivistico - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio Archivistico

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Archivistico

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio Archivistico

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Archivistico - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Archivistico

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Archivistico

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio avvocatura - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio avvocatura

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio avvocatura

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio avvocatura

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio avvocatura

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio avvocatura

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio avvocatura - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio avvocatura

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio avvocatura

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio avvocatura

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio avvocatura
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio avvocatura

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio avvocatura

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio controllo di gestione - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio controllo di gestione

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio controllo di gestione

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio controllo di gestione - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio controllo di gestione

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio controllo di gestione - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio controllo di gestione

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio controllo di gestione
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio controllo di gestione

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio controllo di gestione

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio Demanio - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Servizio Demanio

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio Demanio

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio Demanio

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Demanio

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio Demanio - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio Demanio

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Servizio Demanio

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Demanio
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Demanio

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Demanio

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio Finanziario - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio Finanziario

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Finanziario

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Finanziario

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio Finanziario - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio Finanziario

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio Finanziario

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Finanziario

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Finanziario

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Finanziario

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio messi - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio messi
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio messi

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio messi

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio messi

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio messi

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio messi - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Servizio messi

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio messi

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio messi

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio messi

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio messi

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio Risorse Umane e Organizzazione - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Risorse Umane e Organizzazione
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio Risorse Umane e Organizzazione - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Risorse Umane e Organizzazione - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Risorse Umane e Organizzazione

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Servizio Tributi - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Tributi

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Servizio Tributi

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Servizio Tributi

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Servizio Tributi

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Servizio Tributi

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Servizio Tributi - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Servizio Tributi

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Tributi

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Servizio Tributi

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Servizio Tributi
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Servizio Tributi

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Servizio Tributi

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008 - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sicurezza sui luoghi di lavoro - D.Lgs. 81/2008

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Sindaco - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Sindaco

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Sindaco

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Sindaco

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Sindaco

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Sindaco - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Sindaco

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Sindaco

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sindaco
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sindaco

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Sindaco

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Sport e tempo libero - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Sport e tempo libero

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sport e tempo libero

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Sport e tempo libero

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Sport e tempo libero - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Sport e tempo libero

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Sport e tempo libero

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sport e tempo libero

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sport e tempo libero

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sport e tempo libero

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Sportello unico per le attivita' produttive - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Sportello unico per le attivita' produttive
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Sportello unico per le attivita' produttive - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati



Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Sportello unico per le attivita' produttive

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Supporto organi istituzionali - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Supporto organi istituzionali
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Supporto organi istituzionali

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi



Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Supporto organi istituzionali - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Supporto organi istituzionali

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Supporto organi istituzionali

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Supporto organi istituzionali

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Supporto organi istituzionali - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Supporto organi istituzionali

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Tutti gli uffici - Attivita' trasversale - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Tutti gli uffici - Attivita' trasversale - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Tutti gli uffici - Attivita' trasversale
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Tutti gli uffici - Attivita' trasversale

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Ufficio amministrativo - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Ufficio amministrativo

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Ufficio amministrativo

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi



Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Ufficio amministrativo - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Ufficio amministrativo

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Ufficio amministrativo - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Ufficio amministrativo

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Ufficio amministrativo
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Ufficio amministrativo

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Ufficio amministrativo

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Unita' organizzativa gabinetto del Sindaco - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati



Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Unita' organizzativa gabinetto del Sindaco - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati



Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Unita' organizzativa gabinetto del Sindaco

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: accesso non autorizzato ai locali per omessa sicurezza 
della struttura

Medio bassa
- L'accesso non autorizzato ai locali per omessa sicurezza della 
struttura non equivale, in automatico, a lesione dei dati

Urbanistica e mobilita' sostenibile - OPERATORI: errore umano nella gestione del trattamento Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: incidenti o eventi avversi, come incendi o altre calamita' 
naturali

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- APPARECCHIATURE-ICT: attacchi informatici/azione di virus/codici 
maligni

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile
- OPERATORI: comportamenti sleali, dolosi, fraudolenti degli operatori - 
cancellazione non autorizzata/manomissione di dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile
- OPERATORI: errore umano nella gestione delle apparecchiature o nei 
software che minacciano l'integrita' dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile
- OPERATORI: omesso controllo sul funzionamento dei back up e 
conseguente impossibilita' di ripristino dei dati

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile - CONTESTO: instabilita' rete elettrica per sbalzi di tensione Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: accessi non autorizzati ai software e relativi 
archivi/banche dati con violazione misure minime ABSC 2 (CSC 2): 
INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI (Elenco 
ufficiale Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: mancata protezione crittografica dei dati, 
presenza di dati rilevanti in chiaro, assenza di blacklist e/o assenza 
inadeguatezza di sistematica e efficace protezione dei dati con 
violazione misure minime ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: malfunzionamento per mancanza interventi 
di manutenzione sulla vulnerabilita' con violazione misure minime 
ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA 
VULNERABILITA' (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Medio bassa
- Il malfunzionamento per mancanza di manutenzione non 
equivale in automatico a violazione dei dati

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: accessi a dispositivi elettronici non 
autorizzati e non gestiti con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: intercettazioni di informazioni gestite in rete 
con violazione misure minime ABSC 4 (CSC 4): VALUTAZIONE E 
CORREZIONE CONTINUA DELLA VULNERABILITA' (Elenco ufficiale Agid 
delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile - CONTESTO: sottrazione/alterazione credenziali di autenticazione Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile
- OPERATORI: accesso non autorizzato e/o uso improprio della rete 
internet

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza inventario in cui vengano elencati 
tutti gli identificativi e utenze amministrative scaduti o assegnati a 
incaricati esonerati dal servizio con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di black list in cui vengano elencati tutti gli 
identificativi scaduti o assegnati a incaricati esonerati dal 
servizio non osta a che l'obiettivo di identificazione sia 
realizzato con altri mezzi

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza di cifratura e separazione dei dati 
sensibili da quelli personali con violazione misure minime ABSC 13 (CSC 
13): PROTEZIONE DEI DATI (Elenco ufficiale Agid delle 'Misure minime 
per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza di modalita' organizzative e 
interventi formativi per la corretta gestione degli identificativi e delle 
password con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Medio bassa

- L'assenza di modalita' organizzative e interventi formativi 
per la corretta gestione degli identificativi e delle password 
non osta a che l'obiettivo di una corretta gestione venga 
raggiunto con altri mezzi

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza di profili d'accesso differenziati e 
utilizzo delle utenze amministrative senza privilegi con violazione 
misure minime ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI 
AUTORIZZATI E NON AUTORIZZATI (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza di protezione contro il rischio di 
intrusione con violazione misure minime ABSC 8 (CSC 8): DIFESE 
CONTRO I MALWARE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: esposizione di password in chiaro e/o 
gestione non corretta delle password con violazione misure minime 
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI 
AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta



Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: mancanza di automatismi per 
l'aggiornamento delle password con violazione misure minime ABSC 5 
(CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Medio bassa
- La mancanza di automatismi per l'aggiornamento delle 
password non equivale, in automatico, a violazione dei dati

Urbanistica e mobilita' sostenibile - OPERATORI: elenco degli incaricati accessibile Medio bassa
- L'elenco degli incaricati accessibile non equivale, in 
automatico, a lesione dei dati

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: mancanza, inadeguatezza o inutilizzazione 
delle procedure di backup, con omessa effettuazione delle copia di 
sicurezza con violazione misure minime ABSC 10 (CSC 10): COPIE DI 
SICUREZZA (Elenco ufficiale Agid delle 'Misure minime per la sicurezza 
ICT delle pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: presenza di codice non conforme alle 
specifiche del programma con violazione misure minime ABSC 4 (CSC 
4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA' 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: replicabilita' delle parole chiave con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: sistema di autenticazione assente o non 
adeguato con violazione misure minime ABSC 5 (CSC 5): USO 
APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale 
Agid delle 'Misure minime per la sicurezza ICT delle pubbliche 
amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile - CONTESTO: sottrazione strumenti contenenti dati Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile - CONTESTO: sottrazione documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile - CONTESTO: ingressi non autorizzati ad aree e locali Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile - CONTESTO: malfunzionamento sistemi di climatizzazione Alta
- Il malfunzionamento sistemi di climatizzazione non equivale, 
in automatico, a fattore incidente su lesione di dati

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: uso non autorizzato di hardware o di 
software e, in particolare, installazione ed esecuzione di software non 
autorizzato e non gestito con violazione misure minime ABSC 1 (CSC 1): 
INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI e 
ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON 
AUTORIZZATI (Elenco ufficiale Agid delle 'Misure minime per la 
sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta



Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: manomissione o sabotaggio sistemi con 
violazione misure minime ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: errori di configurazione di hardware e 
software e/o assenza di configurazioni sicure standard per la 
protezione dei sistemi operativi con violazione misure minime ABSC 3 
(CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E 
SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile - OPERATORI: accesso non autorizzato ai documenti cartacei Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile
- OPERATORI: assenza di consapevolezza, incuria, trascuratezza, 
disattenzione

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: assenza di controlli e monitoraggi sul funzionamento del 
sistema di sicurezza

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: assenza di integrazione delle misure di sicurezza nei 
processi/procedimenti

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile - CONTESTO: assenza di istruzioni operative Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: assenza di inserimento degli illeciti in materia di 
trattamento dati nel PTPC

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- OPERATORI: errore nell'utilizzo della posta elettronica con invio di e-
mail ad un destinatario sbagliato

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile
- CONTESTO: divulgazione dati allo sportello (front-office) per 
mancanza di chiusura e presenza di persone in coda

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: utilizzo di parole chiavi non adeguate con 
violazione misure minime ABSC 5 (CSC 5): USO APPROPRIATO DEI 
PRIVILEGI DI AMMINISTRATORE (Elenco ufficiale Agid delle 'Misure 
minime per la sicurezza ICT delle pubbliche amministrazioni' e relative 
implementazioni)

Altissima
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' molto alta

Urbanistica e mobilita' sostenibile

- APPARECCHIATURE-ICT: assenza di log da cui risalire ai tentativi di 
accesso o di manomissione con violazione misure minime ABSC 1 (CSC 
1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 
(Elenco ufficiale Agid delle 'Misure minime per la sicurezza ICT delle 
pubbliche amministrazioni' e relative implementazioni)

Alta
- Visto dalla prospettiva degli interessati, questa tipologia di 
rischio non puo' che avere una gravita' alta


